LOM KOMMUNE

MGTEPROTOKOLL - KONTROLLVALET

Matedato: Tid: Mgotestad:
Fredag 16.6.23 | Kl. 09.30-14.30 Toftemo turiststasjon, Dovre

Til stades pa motet:

Medlemer: Magny Ellen Hilde (leiar), Terje Odde (nestleiar), Kari Opsahl
Varamedlem: Bard Hanem, Tove Johanne Stamstad
Andre: Elin Marit Andgard, sekretaer i SKNG (sak 11-12)

Tonje Hesthagen, Kontrollutvalgssekretariatet Innlandet (sak 10)
Kristian Lein, Innlandet Revisjon IKS (sak 10)
Anette Karenstuen, Innlandet Revisjon IKS (sak 11)

Under orienteringer (sak 12):

Kristin Renn Garderlgkken, fung. kommunedirekter i Sel kommune
Arild Kongsrud, kommunalsjef helse i Sel kommune

Age Tondevoldshagen, brannsjef Lesja og Dovre kommune

Saker som vart handsama:

10/23 Foranalyse om revisjon av NGR
11/23 Foranalyse om revisjon av IKT-tryggleik
12/23 Protokoll og orienteringar

Andre opplysningar:

Matet er gjennomfart som eit fellesmate med kontrollutvala i 6K. Fellesdelen av matet
vart leia av Magny Ellen Hilde, styreleiar i SKNG.

Mateinnkalling: 7. juni 2023
Mgteleiar: Magny Ellen Hilde
Referent: Elin Marit Andgard, sekretaer SKNG
Tonje Hesthagen, Kontrollutvalgssekretariatet Innlandet (sak 10)

Underskrift:

V] stadfester med var underskrift at det som er fart i saksnummer 10-12/2023 er i
samsvar med det som vart vedtatt i mgtet.
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Utskrift:

Protokoll fra kontrollutvalsmgatet gar til: Kommunen, kontrollutval-medlemmer, Innlandet
Revisjon IKS, dagspresse og SKNG si heimeside




Motedato: Journalinr.: Saksnr.: Saksbehandiar:

16.6.2023 121/2023 11-12/2023 Elin Marit Andgard, SKNG

10/2023 Kari Louise Hovland og Tonje
Hesthagen, KSI (Kontrollutvalgs-
sekretariatet Innlandet)

Godkjenning av innkalling og sakliste
Iinnkalling: Godkjent. '
Sakliste: Godkjent.

SAK 10/23 FORANALYSE OM REVISJON AV NGR

Vedleqgqg:

> Saksframlegg fra settesekretariat Kontrollutvalgssekretariatet Innlandet (KSI), ref

2020/698
» Foranalyse Eierskapskontroll/forvaltningsrevisjon Nord-Gudbrandsdal
renovasjonsselskap IKS utarbeida av Innlandet revisjon IKS, datert 30. mai 2023

Saksopplyshinger:

Fordi sekretser | SKNG Elin Marit Andgard er inhabil, er saken utgreid av
Kontrollutvalgssekretariatet Innlandet ved sekretariatsleder Kari Louise Hoviand og
radgiver Tonje Hesthagen. :

Det blir vist til Kontrollutvalgssekretariatet Innlandet siit saksframlegg, ref. 2020/698,
datert Lillehammer 6.6.2023.

Kontrollutvalgssekretariatet Innlandet sitt forslag til vedtak:

1. Kontrollutvalget bestiller en kombinert eierskapskontrollfforvaliningsrevisjon av
Nord-Gudbrandsdal Renovasjonsselskap IKS (NGR) basert pa den framlagte
foranalysen. De seks foreslatte problemstillingene legges il grunn for

bestillingen. .

2. Kontrollutvalget ber om at revisjonen legger fram en prosjektplan pa det farste
matet hgsten 2023.

3. Det forutsettes likelydende vedtak i de samarbeidende kommunenes

kontrollutvalg.

Handsaming:

Kontrollutvalgssekretariatet Innlandet ved Tonje Hesthagen deltok pa Teams som
settesekretariat i saken.




Innlandet Revisjon IKS ved Kristian Lein presenterte foranalysen via Teams og svarte
pa sparsmal.

Kontrollutvalget diskuterte saken og fattet enstemmig vedtak.

Vedtak:

1. Kontrollutvalget bestiller en kombinert eierskapskontroll/forvaltningsrevisjon av Nord-
Gudbrandsdal Renovasjonsselskap IKS (NGR) basert pa den framlagte foranalysen.
De seks foreslatte problemstillingene legges til grunn for bestillingen.

2. Kontrollutvalget ber om at revisjonen legger fram en prosjekiplan pa det forste motet
hasten 2023.

3. Det forutsettes likelydende vediak i de samarbeidende kommunenes kontrollutvalg.

SAK 11/23 FORANALYSE OM IKT-TRYGGLEI

Saksopplysningar:

Vedlegg
» Foranalyse IKT-sikkerhet - med fokus pa skolene — utarbeida av Innlandet Revisjon
IKS, datert 1. juni 2023

Bakgrunn

| vedteke forvaltningsplan er datatryggleik i skulane eit av fleire moglege tema for
forvaltningsrevisjon med fylgjande problemstilling:

o Er data sikret godt nok i grunnskolen?

Elevenes bruk av data?

Er det en klar fordeling mellom roller og ansvar i informasjonssikkerhetsarbeidet?
Har virksomhetene oversikt over personopplysninger som behandles?

I hvilken grad er det etablert rutiner og praksis for tiliredsstiliende tilgangskontroli, og
er tilgangene i samsvar med tjenstlig behov?
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Kontrollutvalet handsama spersmalet om forvaitningsrevisjon av datatryggleik i skulen
10.2.23 og vedtok & tinge foranalyse til forvaltningsrevisjon om datatryggleik i skulane.

Styre i SKNG fekk i mate 23. februar 23 orientering fra Regiondata og vedtok: "Det
bestilles foranalyse til forvaltningsrevisjon om datasikkerhet, med fokus pa skolene.
Foranalysen @nskes levert til 1. juni.”

Bestilling om foranalyse vart deretter sendt til Innlandet Revisjon IKS pa vegne av alle
dei seks kontrollutvala i Nord-Gudbrandsdal.




‘Fakta

Innlandet Revisjon IKS har sendt over foranalyse om tema, sja vedlegg.
Forvaltningsrevisor Anett Karenstuen vil delta pa metet for & presentere rapporten og
svare pa spersmal.

Formalet med foranalysen er & gje kontrollutvalet grunnlag for 4 vurdere om det skal
settast i gang ein forvaltningsrevisjon og korleis denne kan gjennomfarast.

Revisjonen har innhenta informasjon fra 6K-kommunane via e-post samt telefonsamtale
med felles personvernombud.

Foranalysen startar med & beskrive temaet datatryggieik i kommunen genereit og i
skulen spesielt. Vidare er det sett pa trusselvurderingar og rapportar samt lovverket om
 datatryggleik. Til slutt kjem tilrddde perspektiv og moglege problemstillinger for revisjon
med datatryggleik som tema.

Foranalysen oppsummerer i korte trekk:

- IKT-tryggleik er vesentleg ut fra fleire perspektiv, og det er viktig at kommunen har
god kontroll med IKT-tryggleiken.

- Informasjon som er henta inn, tyder pa at det er risikoomrader 0og
forbetringspotensiale innan temaet.

- Temaet er reviderbari.

- Ein forvaltningsrevisjon av IKT-tryggleik vil ha nytteverdi for kommunen.

Foranalysen peiker pé to spor for ein forvaltningsrevisjon:
1. Overordna styring av informasjonsiryggleiken
2. Informasjonstryggleik i skulesektoren

Kontrollutvalet far no to foranalyser til handsaming. Om utvalet vel & ga vidare, vil
prosjektplan kunne bli lagt fram for kontrollutvalet pa septembermatet. Det vil truleg
vaere ein viss grad av stordriftsfordel med & tinge revisjon samstundes, t.d. utarbeide
revisjonskriterier, men sjglve forvaltningsrevisjonen av-data-tryggleik vil skje i den
einskilde kommunen med eigen rapport.

Med prosjekiplan tidleg haust, kan forvaliningsrevisjonen starte opp i 2023 med
avslutning i 2024. Det vil vaere positivt at 1-2 prosjekt er i gang og som dei nye
kontrollutvala kan fglge opp etter valet.

Kontrollutvala har oppdragsavtale med Innlandet Revisjon IKS som blir revidert arleg
med fankje pa innhald og ressursbruk.

Tabellen nedanfor syner antal avialte og brukte timar dei tre siste ara.

Timar/ar {il Aviale 2020 2021 2022
Rekneskap, attasjonar, veiledning 465 320 445 473
Forvaltningsrevisjon og eigarskapskontroll 236 0 66 26
Mater i kontrolluival og kommunestyre 20 14 14 11
Sum 721 334 525 510




Vurdering

IKT-tryggleik er eit stort og viktig tema for alle kommunar. Stadig meir kriminalitet skjer
via nett og det er fleire have der kriminelle har kiart a ta kontroll over offentlege
datasystem og informasjonen der. | og med at IKT blir brukt innan alle kommunale
tenester, vil eit evt. dataangrep rake all kommunal tenesteyting. Dagsferske nyhende
om at meldingar til barnevernet er "forsvunne” fra datasystem er urovekkande. Mange
datasystem inneheld mykje data av sensitiv art, mellom anna om barn eller andre
sarbare grupper, og dette stiller ekstra store krav til system og databrukar.

Ein forvaltningsrevisjon av temaet vil ha god nytteverdi, bade pa politisk og
administrativt niva. God IKT-tryggleik er viktig for dei tilsette, brukarar av kommunale
tenester og innbyggarane generelt.

Ein revisjon vil avdekke eventuelle avvik og stadfeste status. Alle funn vil danne
grunnlag for lzering og forbetring. Sjal om skulesektoren er i fokus, vil resultat fré slik
revisjon kunne overfarast og nyttast i andre kommunale sektorar.

Forslag til vedtak:

1. Kontrollutvalet tingar ein forvaltningsrevisjon av IKT-tryggleik i kommunen med
fokus pa skulane basert pa den framlagte foranalysen.

2. Fylgjande problemstillinger blir lagt til grunn for forvaltningsrevisjonen:

- Har kommunen etablert ein tilfredstillande overordna styring og oppfelging av
informasjonstryggleiken?

- Har skulesektoren etablert klare rutiner og ansvarshgve med omsyn til 1KT-
tryggleik?

- Har skulesektoren etablert tilfredstillande rutiner for filgangsstyring, og blir
desse etterlevd?

- 1 kva grad har dei tilsette i skulesektoren kjennskap til retningslinjer og rutiner
for informasjonstryggleik?

3. Kontrollutvalet ber om at revisjonen legg fram ein prosjektplan pa det fyrste matet
hausten 2023.

Handsaming:

Innlandet Revisjon IKS ved Anette Karenstuen presenterte foranalysen og svarte pa
sporsmal.

Kontrollutvalet drafta saken og vedtok a velge forvaltningsrevisjon om IKT-tryggleik i
kommunen - Spor 1 som er overordna styring av informasjonstryggleiken.

Vedtaket var samrgystes.




Vedtak:

1.

Kontrollutvalet tingar ein forvaltningsrevisjon av IKT-iryggleik i kommunen basert
pa den framlagte foranalysen.

Spor 1 blir lagt til grunn for forvaltningsrevisjonen med fylgjande problemstillingar:

- Har kommunen etablert ein tilfredstillande overordna styring og oppfalging
av informasjonstryggleiken?

- | kva grad har dei tilsette i kommunen kjennskap til retningslinjer og rutiner

for informasjonstryggleik?

Kontrollutvalet ber om at revisjonen legg fram ein prosjektplan pa det fyrste maiet
hausten 2023.

SAK 12/23 PROTOKOLL OG OG ORIENTERINGAR

Saksopplyshingar:

Mateprotokoll fra kontrollutvalsmeotet 2.5.23

Mateprotokoll fra kontrollutvalsmetet er sendt til kontrollutvalet (medlemmar og
varamedlemmar), kommunen ved ordfgrar og kommunedirektgr/radmann,
revisjonen og media. Sekretariatet har ikkje motteke nokon merknad til protokollen.

Tertialrapport 1. tertial fra Innlandet Revisjon IKS
Rapport vedlagt.

Mateprotokoll fra styremste i SKNG 5. juni
Protokoll fra styremetet til orientering.

Status oppfelging av forvaltningsrapport NGLMS
Fungerande kommunedirekter Kristin Rgnn Gérderlgkken og kommunalsjef for
helse Arild Kongsrud, bde Sel kommune, orienterer.

Evaluering av kontrollutvalsarbeid denne perioden

Forslag til vedtak

Protokoll fra kontrollutvalsmetet 2.5.23 er godkjent.

Referatsaker er teke il orientering.



Handsaming:

Orientering om status/oppfelging av forvaltningsrevisjonsrapport om NGLMS
Fungerande kommunedirekigr Kristin Renn Garderlgkken og kommunalsjef for helse
Arild Kongstud, bae Sel kommune, deltok via Teams og orienterte om arbeidet som er
gjort og svarte pa spersmal.

Orientering om beredskap
Brannsjef i Lesja og Dovre kommune Age Tondevoldshagen orienterte om
beredskapsarbeid med erfaringer fra gvelse med bortfall av IKT.

Vedtaket var samroystes.

Vedtak:

Protokoll fra kontrollutvalsmaiet 2.5.23 er godkjent.

Referatsaker er teke til orientering.




